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LABORATORIO DE REDES TCP-IP

PRACTICA N° 3

1. TEMA

SOFTWARE DE CAPTURA DE PAQUETES

2. OBJETIVOS

2.1. Aprender sobre el funcionamiento del analizador de protocolos Wireshark.

3. INFORMACION

Esta practica de laboratorio se va a realizar utilizando el sistema operativo Windows, y usando
la herramienta Wireshark, la cual permite capturar paquetes.

4. TRABAJO PREPARATORIO

Como parte de este preparatorio, Usted debe realizar las siguientes tareas:

4.1. Investigue qué es el modo promiscuo (aplicable a interfaces de red) (maximo un
parrafo

4.2. Investigue qué es un analizador de protocolos, y para qué es util (maximo 1 pagina).

4.3. Investigue sobre 2 herramientas, distintas a Wireshark, que permitan realizar analisis
de trafico de red, y escriba una breve descripcion de estos (maximo un parrafo por
cada una).

4.4. Instale Wireshark en su equipo, capture una pantalla en la que se muestre el software
instalado, en la captura debe verse la fecha y hora de la captura (similar a la figura
que se presenta a continuacion):

Am1® R @ ] SEaaal

Welcome to Wireshark

Capture

.using this filter:

Conexién de area local* 11

Cor area local* 9
Adapter for loopback traffic capture __\ A AMaon
@® USBPcapt

Today

No events

Learn
User's Guide * Wiki * Questions and Answers *  Mailing Lists
You are running Wireshark 3.0.5 (v3.0.5-0-g752a55954770). You receive automatic updates.

# Ready to load or capture No Packet

Periodo: 2019-B | detri.epn.edu.ec



LABORATORIO DE REDES TCP-IP

La dltima versibn estable de Wireshark es 3.0.5.

https://www.wireshark.org/download.html

5. EQUIPO Y MATERIALES

Materiales por grupo de trabajo.

e PC
o Software Wireshark

6. PROCEDIMIENTO

Puede descargarla de:

Establezca y verifique la conectividad a Internet, esto garantiza que su equipo tiene asignado
una direccion IP. Para esto abra un explorador web y compruebe que puede acceder a

www.google.com. Sino puede hacerlo pida ayuda al instructor.

6.1. Uso de Wireshark:

6.1.1. Ejecute el programa, encontrard un enlace directo en su escritorio. Debe
ejecutarlo con permisos de administrador, para iniciarlo, presione boton derecho
sobre el icono y escoja “Ejecutar como administrador (Run as administrator)”. Si
no ejecuta el programa con privilegios de administrador, no vera ninguna interfaz
al momento de querer captura trafico. Luego de ejecutarlo vera una pantalla

similar a la siguiente:

~| Ewpression.. 4

Welcome to Wireshark

Capture

.using this filter: [ [

Conexidn de drea local* 11

Conexion de drea local* 10

Conexién de rea local* 2

Conexién de drea local* 4

Wi-Fi

Conexion de érea local* 9

Adapter for loopback traffic capture
@ UsBPcapl

[TTENT

Learn
User's Guide - Wiki * Questionsand Answers - Mailing Lists
You are running Wireshark 3.0.5 (v3.0.5-0-g752855954770). You receive automatic updates.

Ready to load or capture

~ | Allinterfaces shown™

No Packets Profile: Default

6.1.2. Vamos a usar Wireshark para capturar trafico. Para iniciar una captura realice

una de las siguientes tareas:
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a. Escoja la opcion del menu llamada “Capture”, y en el submenu seleccione la opcion

3 H ”

Options”.

‘ The Wireshark Network Analgzer

File Edit View Go Capture Analyze Statistics felefphony Wireless Tools Help
A4 N @ ® Options... Cul g — | & |
[N I Aooly a dis of A Stant Ctrl+E
|
tart
Capture Filters...
0 Refresh Interfaces s

b. En la barra de herramientas, busque el icono que tiene un circulo negro rodeado de

una circunferencia negra.

M The Wireshark Network Analyzer

File  Edit View Go  Capture Analyze  Statistics  Telephony  Wireless  Tools  Help
A= R B ] = S Eaqas
[M Apply a display filter ... <Ctrl-/>

6.1.3. En la ventana “Wireshark: Capture Interfaces” realice lo siguiente:

a. Seleccione la tarjeta de red a usar para capturar los paquetes. Es probable que el
nombre de la interfaz sea “Conexién de area local”

b. Seleccione la opcion para capturar paquetes en modo promiscuo (“Enable

promiscuous mode on all interfaces”).

c. Verifique que no haya ningun filtro definido en “Capture filter for selected interfaces”,

si hay alguno eliminelo.

M Wireshark - Capture Interfaces ? X
Input Output Options
Interface Traffic Link-layer Header Promiscuous Snaplen (B) Buffer (MB) Monitor Mode
Microsoft: Wi-Fi Ethernet default 2 —
Adapter for loopback traffic capture BSD loopback default 2 —

<

>

Enable promiscuous mode on all interfaces

Manage Interfaces...

Capture filter for selected interfaces: [ | Enter a capture filter ...

Compile BPFs

-

Start Close Help
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d. Verifique que las opciones seleccionadas en “Name Resolution” involucren:
direcciones MAC, direcciones de capa de red y direcciones de capa de transporte.

e. Deseleccione las opciones bajo “Display Options”.
M Wireshark - Capture Interfaces ? X

Input Qutput Options

Display Options Name Resolution
[ Update list of packets in real-time Resolve MAC Addresses
[ Automatically scroll during live capture Resolve network names
[ Show capture information during live capture Resolve transport names

Stop capture automatically after...

Ol [
I

D kilobytes 7
b

Start Close Help

f. Deseleccionar la opcion “Use pcap-ng format”.

M Wireshark - Capture Interfaces ? X

Input QOutput Options

Capture to a permanent file

File: | Leave blank to use a temporary file Browse...

Output format: () pcapng (@) pcap

[ Create a new file automatically after...

100000 - packets
1 - kilobytes
1 % seconds

] Use a ring buffer with files

Start Close Help

g. Unavez que esté seguro de que todo esta de acuerdo con lo indicado, presione “Start”

6.1.4. En su navegador visite algunas paginas y detenga la captura. En el menu
escoja la opcion “Statistics” y en el submenu la opcién “Protocol Hierarchy”.
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‘ *Adapter for loopback traffic capture

File Edit View Go (Capture Analyze | Statistics lelephony  Wleless Tools  Help
4 0 ® T REG § = Capture File Praperties Cirl+Alt+Shift+C
[IF! I b i ] Resolved Addrecses
Protocol Hierarchy r
No. Time Source Destination  Protoc
Conversations
1 2.900280 192... 224.8.8. MDNS A )
2 2.004561 192... 239.255. SSOP PENIONUS
3 18.046980 192... 192.168. UDP Packet Lengths
4 20.474660 192... 239.255.. SSDP I/O Graph
5 21.475599 192... 239.255.. SSDP Service Response Time >
6 22.477162 192... 239.255. SSDP
7 23.478664 192... 239.255. SSDP DHCP (BOOTF) Statistics
8 40.900@99 192... 192.168.. UDP ONC-RPC Programs

Se presentara una ventana con informacion de los paquetes capturados, similar a la siguiente:

M Wireshark - Protocol Hierarchy Statistics - Adapter for loopback traffic capture — O X
Protocol - Percent Packets Packets Percent Bytes Bytes Bits/s End Packets End Bytes End Bits/s
v Frame 100.0 30 100.0 3390 100 O 0 0

v Null/Loopback 100.0 30 35 120 3 0 0 0
v Internet Protocol Version 4 100.0 30 17.7 600 17 0 0 0
v User Datagram Protocol 733 22 5.2 176 5 0 0 0
Simple Service Discovery Protocol 333 10 48.5 1644 48 10 1644 48
Multicast Domain Name System 6.7 2 2.7 90 2 2 90 2
Data 333 10 13.0 440 13 10 440 13
Internet Control Message Protocol 260.7 8 9.4 320 9 8 320 9
No display filter.

PoO0TQ

coop

®o0TY

6.1.5. Genere unatablaindicando cuantos paquetes fueron capturados en TCP, UDP,
ICMP y ARP.

6.1.6. Abra una consola y ejecute los siguientes comandos:
ping 127.0.0.1

ping www.google.com

ping www.epn.edu.ec

ping www.facebook.com

ping www.youtube.com

6.1.7. Abra un explorador web e ingrese a los siguientes sitios web:
www.google.com

www.epn.edu.ec

www.facebook.com

www.youtube.com

6.1.8. Abra una consola y ejecute los siguientes comandos:
nslookup 127.0.0.1

nslookup www.google.com

nslookup www.epn.edu.ec

nslookup www.facebook.com

nslookup www.youtube.com
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6.1.9. Detenga la captura de paquetes, presionando en el botéon “Stop”, podra ver una
ventana con resultados similar a la siguiente:

En la parte superior de la pantalla principal vera un listado de todos los paquetes con
informacién como: Numero de paquete, Tiempo, Origen, Destino, Protocolo, Longitud
e Informacion.

M ~Adapter for loopback traffic capture

File Edit View Go  Capture Analyze  Statistics  Telephony  Wireless  Tools  Help
A = ® g RN > EF 2= =S QAQA/XE
[ |App\yad\5p\ay filter ... <Ctrl-/>
No. Time Source Destination ~ Protocol  Length Info
- 1l 0.000000 192.168.100.55 192.168.. UDP 76 57621 » 57621 Len=44
2 11.619575 localhost localho.. ICMP 64 Echo (ping) request 1d=0x@001, seq=71/18176, ttl=128 (reply in 3)
3 11.619650 localhost localho.. ICMP 64 Echo (ping) reply id=exeeel, seq=71/18176, ttl=128 (request in 2)
4 12.626738 localhost localho.. ICMP 64 Echo (ping) request 1d=0x0001, seq=72/18432, ttl=128 (reply in 5)
5 12.626904 localhost localho.. ICMP 64 Echo (ping) reply 1d=0x0001, seq=72/18432, ttl=128 (request in 4)
6 13.641632 localhost localho.. ICMP 64 Echo (ping) request 1id=6x0001, seq=73/18688, ttl=128 (reply in 7)
7 13.641806 localhost localho.. ICMP 64 Echo (ping) reply 1d=6x@e01, seq=73/18688, ttl=128 (request in 6)
8 14.651503 localhost localho.. ICMP 64 Echo (ping) request 1d=6x@@01, seq=74/18944, ttl=128 (reply in 9)
9 14.651712 localhost localho.. ICMP 64 Echo (ping) reply id=0x0001, seq=74/18944, ttl=128 (request in 8)
10 30.856955 192.168.100.55 192.168.. UDP 76 57621 » 57621 Len=44
11 48.327555 192.168.100.55 224.0.0.. MDNS 77 Standard query @xeeee PTR _spotify-connect._tcp.local, "QM" question
12 50.303650 192.168.10@.55 239.255.. SSDP 158 M-SEARCH * HTTP/1.1
13 60.063036 192.168.100.55 192.168.. UDP 76 57621 » 57621 Len=44
14 68.777487 192.168.100.55 239.255.. SSDP 206 M-SEARCH * HTTP/1.1
15 69.786988 192.168.10@.55 239.255.. SSDP 206 M-SEARCH * HTTP/1.1

Frame 1: 76 bytes on wire (668 bits), 76 bytes captured (608 bits) on interface @

Null/Loopback

Internet Protocol Version 4, Src: 192.168.100.55 (192.168.100.55), Dst: 192.168.106.255 (192.168.100.255)
User Datagram Protocol, Src Port: 57621 (57621), Dst Port: 57621 (57621)

Data (44 bytes)

00000010 00000000 ©PPO0EEE ©OEEEEe 0160101 CEC00000 ©0LLRPRP 01001000 E--H
01110010 00110010 60000000 BEEEEEEE 100066CC CGE10001 DOEEEEED BPPPReRe  r2
0016 11000000 10101000 01100100 00110111 pMi:llrrll R leylzulzl=lRoublz =Lz bk b bk dm

b. Al seleccionar un paquete del listado, en la parte intermedia, aparecera informacién
detallada de cada campo que conforma el paquete.

Frame 1: 76 bytes on wire (608 bits), 76 bytes captured (688 bits) on interface ®©

Null/Loopback

Internet Protocol Version 4, Src: 192.168.100.55 (192.168.100.55), Dst: 192.168.100.255 (192.168.1€0.255)
User Datagram Protocol, Src Port: 57621 (57621), Dst Port: 57621 (57621)

Data (44 bytes)

c. Explique la informacion contenida de dicha seccion de cualquiera de los paquetes
capturados.
d. En la parte inferior podrd ver la representacion en hexadecimal del contenido del

paquete, asi como la interpretacion en formato ASCII.
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AT T SQ@Too0ow

0000 ©00EEOLO PPOOAPE0 PPPOEEEO ©EEEA0R0 ©1000101 PPEEEESe E
00100111 10999001 00000000 ©EEEEE00 10000000 00000001 0EEEEE0 00DRRD
01111111 99999900 99000000 00000001 01111111 00000000 ©EEEEEEe 00000001
00001000 00000000 01001101 90010010 00000000 00000001 Peeeeeee ©1001001 M-I
01100001 91100910 91166011 91160100 01100101 01100116 @1leelll @11e1eee  abcdefgh
01101001 01101010 91101011 01101100 01101101 01101116 ©11e1111 ©1110000  ijklmnop
01110001 01110010 01110011 01110100 01110101 01110116 ©111€111 ©1100001  grstuvwa
01100010 01100011 91160160 ©1160101 01100110 01100111 @1leleee e11e1eel  bcdefghi

6.1.10.Con base en la informacién presentada, determine:

Numero de paquetes enviados a 127.0.0.1.

Numero de paquetes recibidos en 127.0.0.1.
Numero de paquetes enviados a www.google.com.
Numero de paquetes recibidos de www.google.com.
Numero de paquetes enviados a www.epn.edu.ec.
Numero de paquetes recibidos de www.epn.edu.ec.
Numero de paquetes enviados a www.facebook.com.
Numero de paquetes recibidos de www.facebook.com.
Numero de paquetes enviados a www.youtube.com.
Numero de paquetes recibidos de www.youtube.com.
¢ Compare esta informacion con la obtenida por su compafiero, es la misma? Comente
sobre los resultados obtenidos.

6.1.11.El filtrado de trafico permite desplegar solo aquellos paquetes que son de
nuestro interés. Para esto, en la barra de herramientas se encuentra un
combobox denominado “Filter”. Se puede escribir directamente sobre este control
la condicién que cumpliran los paquetes a ser desplegados, o0 se puede usar la
ventana asociada al boton "Expression...". En esta nueva ventana selecciona el
nombre del campo, su relacion y el un valor.

M ~Adapter for loopback traffic capture = O X

File
7

Edit View Go  Capture Analyze  Statistics Telephony  Wireless  Tools Help

() D X G Q e s @

F 2= EaqQaE

IFl

I

4 | Expression... =+

A continuacion, se muestra el filtro de paquetes especificando al puerto 80 TCP como
origen o como destino. Para que un filtro tenga efecto, se debe hacer clic en “Apply”.
Si se desea nuevamente mostrar todos los paquetes, se debe hacer clic en “Clear”.
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M \Vireshark - Display Filter Expression ? X
Field Name Relation
802.11 Radio - 802.11 radio information A || is present

802.11 Radiotap - IEEE 802.11 Radiotap Capture hea... ==
802.11 RSNA EAPOL - IEEE 802.11 RSNA EAPOL key =

802.3 Slow protocols - Slow Protocols >
AIM - AOL Instant Messenger <
ANSI IS-801 (Location Services (PLD)) - ANSI 1S-801 ... Value

ASTERIX - ASTERIX packet

ATN-CPDLC - ICAO Doc9705 CPDLC

BACnet - Building Automation and Control Network...
BT AVDTP - Bluetooth AVDTP Protocol

BT BNEP - Bluetooth BNEP Protocol

BT Common - Bluetooth Common

BT GATT Age (UUID 0x2a80) - Bluetooth GATT Attrib...
BT GATT Batterv Service (UUID 0x180f) - Bluetooth ... ¥ | Range (offset:length)

Predefined Values

Search: | 80|

No display filter

Select 3 field name to get started

0K Cancel Help

b. Junto al botén “Expressions” se encuentra el botén con signo mas (+), presione sobre
este botén y se visualizara una seccion igual a la que se muestra a continuacion,
apligue un filtro para presentar paquetes ICMP.

[“ | icmp '”Exere&;ion... I + icmp
‘ Filter Buttons Preferences... | Label: ‘icmd ‘ Filter: icmp ‘
==

Comment: | Enter a comment for the filter button ‘

c. Una vez creado el filtro presionar “OK”, el resultado sera similar al siguiente.

[‘I“"‘d [X] v] Expression.. 4 kmp
No. Time Source Destination ~ Protocol  Length  Info
2 11.619575 localhost localho.. ICMP 64 Echo (ping) request id=ex0001, seq=71/18176, tt1=128 (reply in 3)
3 11.61965@ localhost localho.. ICMP 64 Echo (ping) reply 1d=0x0001, seq=71/18176, ttl=128 (request in 2)
4 12.626730 localhost localho.. ICMP 64 Echo (ping) request id=ex@@01, seq=72/18432, ttl=128 (reply in 5)
5 12.626904 localhost localho.. ICMP 64 Echo (ping) reply id=0x0001, seq=72/18432, ttl=128 (request in 4)
6 13.641632 localhost localho.. ICMP 64 Echo (ping) request id=0x0001, seq=73/18688, ttl=128 (reply in 7)
7 13.641806 localhost localho. ICMP 64 Echo (ping) reply  id=0xe@@01, seq=73/18688, ttl=128 (request in 6)
1. 8 14.651503 localhost localho.. ICMP 64 Echo (ping) request id=0x@001, seq=74/18944, ttl=128 (reply in 9)
&L 9 14.651712 localhost localho.. ICMP 64 Echo (ping) reply id=exeee1, seq=74/18944, ttl=128 (request in 8)

d. Presente capturas de pantalla de filtros para paquetes UDP y TCP.

e. Aplique un filtro para presentar paquetes DNS con direccién de destino u origen (Con
dominio o direccion debe ser escogida por el estudiante). El resultado puede ser similar
al siguiente.
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f. Indique cuantos paquetes TCP han sido generados. ¢ Compare con la informacion de
su compafiero, y responda si es la misma cantidad? Comente sobre los resultados
obtenidos. Compare con la informacién que recolect6 en el punto 6.1.9, ¢qué puede

concluir?

Esta informacién se puede encontrar en la parte inferior derecha como se muestra a

continuacion:

00000010 91000101 00111100
900160111 ©1111101
01111111 00000000 ©0CEP0C0 00080001 81111111 0020000 ©0LE2000 ©O0EE01
00001000 00000000 01001101 06010100 BECOCOEO ©OEOOLOL ©OEEORe0 01060111
01160001 21100010 ©1100011 01160100 21100101 01160116 21100111 01101000
©11e1001 21101016 ©1101011 01161100 81101101 01101116 21181111 01116000
01110001 01110016 ©1110011 €1110100 @1l1e1el 1110110 01112111 01100001
01160010 ©1102011 ©1100160 e11e01e1 ©11e011e 01160111 ©11010e0 olleleel

(O @ wireshark_NPF_Loopback_20191018010153_a02832.pcapng

E <
'}

M G
abcdefgh
ijklmnop
grstuvwa
bedefghi

I Packets: 30 - Displayed: 8 (26.7%) - Dropped: 0 (0.0%) I

Profile; Default

g. Indique cuantos paquetes ICMP han sido generados. ¢ Compare con la informacion de

su compaifiero, y responda si es la misma cantidad?, ¢ qué puede concluir?

6.1.12. Wireshark posee un conjunto completo de herramientas que permiten obtener
estadisticas de los paquetes, entre las cuales estan: resimenes, graficas,
jerarquias de protocolos, conversaciones, etc. Se accede a la mayoria de ellas a

través de la opcion del menu “Statistics”.

a. En el submenu escoger la opciéon “Packet Lengths”, se encuentra informacion similar
a lo presentado a continuacion. El “Display filter” debe estar configurado en ICMP.

M Wireshark - Packet Lengths - Adapter for loopback traffic capture

b. En el submenu escoger la opcién “IPV4 Statistics” y escoja la opcion “All Address”, se
encuentra informacién similar a lo presentado a continuacion. El “Display filter” debe

estar configurado en ICMP.

Topic / Itemv Count Average Minval Max val

v Packet Lengths 30 113.00 64 206
0-19 0 - - -
20-39 0 - - -
40-79 20 71.30 64 7T
80-159 2 158.00 158 158
160-319 8 206.00 206 206
320-639 0 - - -
640-1279 0 - - -
1280-2559 0 - - -
2560-5119 0 - - -
5120 and greater 0 - - -

Rate (ms)

0.0001
0.0000
0.0000
0.0001
0.0000
0.0000
0.0000
0.0000
0.0000
0.0000
0.0000

Percent

100%
0.00%
0.00%
66.67%
6.67%
26.67%
0.00%
0.00%
0.00%
0.00%
0.00%

Burst rate

0.0200

0.0200
0.0100
0.0100

Burst start
11.620

11.620
50.304
68.777
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‘ Wireshark - All Addresses - Wi-Fi — [} >
Topic / Item Count Average Minval Maxval Rate (ms) Percent Burstrate Burststart

~  All Addresses 8 0.0026 100% 0.0200 19.091
192.168.1.108 8 0.0026 100.00% 0.0200 19.091
172,217,368 8 0.0026 100.00% 0.0200 19.091

I Display filter: icmp I Apply

|
Copy Save as... Cerrar

c. Obtenga la siguiente informacion:
Numero de paquetes
Tamafio promedio
Tamafio minimo
Tamafio maximo
Velocidad (ms)

d. Analice la informacion obtenida en a y en b cual es la diferencia y para que utilizaria
cada una de estas opciones.

e. Compare con la informacion recolectada por su compafiero. ¢ Qué puede concluir?
f.  Aplicar el filtro TCP y obtenga la misma informacion del punto c.

6.1.13. Ahora veremos la opcion gréficos, para lo cual, haga click en “Statistics” y a
continuacion escoja “IO Graph”.

a. Para crear filtros primero hacer click en el boton con signo mas (+), aparecera una
seccién en blanco como se muestra a continuacion:

Wireshark IO Graphs: Adapter for loopback traffic capture

175 | ’-l
14 |-
8
T 105 F
4 [
g I |
X
= o7 f ’ ‘
L l_ L I “ J | |
o 1 1 Ik ] 1 1 y L
1] 45 ] 135 180 225 270
Time (=)
Hover over the graph for detars
Enabled Graph Name Display Filter Color Style Y Axis Y Field SMA Period
All packets | | Line Packets None
| | All packets . Line Packets None |
G—) - m & Mouse @) drags () zooms Interval | 1sec v [ Time of day ] Log scale Reset

Save As... Copy Copy from Help
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b. A continuacion, llenar los campos “Graph Name” indicando el nombre de la grafica,

“Display Filter” indicando el filtro que se desea, en este caso obtener filtros para TCP,
UDP e ICMP, y cambiar la propiedad “Color” para poder distinguir los filtros. Se
obtendra una grafica similar a la siguiente:

Ml Wireshark - 10 Graphs - Adapter for loopback traffic capture -

ul X
Wireshark I0 Graphs: Adapter for loopback traffic capture
o
175 -
14 [
= w05k
| 1
z | \
07 - ‘ |
. . |
03s | l | || ‘ | | I |
\| L If H \|
o | | i | | | L L 11 ]
1 1 1 1 1 Il 1
01-02:15 01-03-00 01-03-45 01-04:30 01-05:15 01:06-00 01-06-45
8.10.19 18.10.39 18.10.19 18.10.18 8.10.19 8.10.19 8.10.19
Tire ()
Hover over the graph for detais.
Enabled Graph Name Display Filter Color Style Y Axis Y Field SMA Period =
= TCP tep || Line Packets None
M uppP udp |} Line Packets None
[ ICMP icmp. || Line Packets None
+ - b B Mouse (@) drags () 200ms Interval 1sec v [ Time of day [ Log scale Reset
sere | G

Compare su grafica con la de su compafiero, ¢qué puede concluir?

6.1.14. Ahora veremos las opciones de HTTP que nos proporcionan datos basicos para
el andlisis de paginas web.

a. Haga click en “Statistics” y a continuacion escoja “HTTP” y “Packet Counter”
M Wireshark - Packet Counter - Wi-Fi — O o
Topic / Item v Count Average Minval Maxval Rate(ms) Percent Burstrate Burststart
~ Taotal HTTP Packets 172 0.0001 100%  0.0200 403.478
Other HTTP Packets 0 0.0000 000% - -
* HTTP Response Packets 38 0.0000 2209% 0.0100 62.340
777 broken 0 0.0000 000% - -
Sxx: Server Errar 0 0.0000 0.00% - -
~ o Client Error 3 0.0000 7.89%  0.0100 404.333
404 Not Found 2 0.0000 66.67% 0.0100 404.333
401 Unauthorized 1 0.0000 3333% 00100 2734.591
w3 Redirection 1 0.0000 263%  0.0100 1846.648
304 Mot Modified 1 0.0000 100.00% 0.0100 1846.648
v 2o Success 34 0.0000 89.47% 0.0100 62.340
200 OK 34 0.0000 100.00% 0.0100 62.340
T Informational 0 0.0000 0.00% -
* HTTP Request Packets 134 0.0000 7791% 00100 62.189
SEARCH 114 0.0000 85.07% 0.0100 63.560
POST 4 0.0000 299%  0.0100 62.189
HEAD 1 0.0000 0.75% 00100 2734.443
GET 15 0.0000 11.19%  0.0100 403.336
< >
Display filter: Enter a display filter ... | | Apply
Copy Save as... Cerrar
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LABORATORIO DE REDES TCP-IP

b. Consulte que significa cada uno de los “Response Packets” obtenidos e interprete
para que nos sirve este tipo de informacion.

c. Registre los tipos de peticiones que fueron realizadas “HTTP Request Packets” y
realice un cuadro comparativo en el que se indique cuéles son las diferencias entre
cada una de estas peticiones.

6.1.15. Ahora veremos la opcion gréfica de flujo, la cual permite ver el flujo de paquetes
entre dos 0 mas equipos, en orden cronoldgico. Esta opcion es muy Util para
entender el flujo de paquetes y poder hacer troubleshooting. Para acceder a esta
opcion vaya a “Statistics” y luego escoja “Flow Graph”, vera una ventana similar
a la siguiente:

M Wireshark - Flow - Adapter for loopback traffic capture - O X
Time 152.16E.100.55 localhost Comment "
182.158.100. 755
0.000000 — R = ! R
11619575 ! ! L 10¥P: Bcho [mng] r=quesl KmOxO00L, smmeTl/LE
11619650 ! ! L 1M Bcho (ping] roply = OSEL, acoe7L/181.
12 626730 ! ! L 1o Echa (ping] requeal. ii=NOT0L, s TT/2E...
12 626504 ! ! L 1zp: eche (g reply  d=Qe0301, ac=TR/1ZA.
13.641632 ! ! L 1oMP: Bcha [ping]) roqueal. ie0aD00L, acq=TH/2E.
13.641E0D5 ! ! L IEMP- Bche (ping] rmply w001, semmTE1ER
14651503 ! ! L 1C7P- Bcho (png] rqueal. KeGx000L, acoe F8/1E..
14651712 ! ! L 1zp: eche (g reply  d=Qe0301, acq=T8/125..
30.056555 =7mz I Escr e L I =raz1 I DR STER — 3TERD Lo
4B.327555 £ ! Soriord gucry Do PTR ety con Lo bocal, "t geation MERE: Stordlaef] quory 020 PTR. _apellfycanec.
50.303650 m=aaz ! FrSEARCH " HTTRI.1 S50 M-SERACH < MTTALL
| |
v
< >
Packet 14: SSDP: M-SEARCH = HTTE/L.1
[ Limit to display filter Flow type: ' All Flows < Addresses: | Any >
Reset
Save As... Help

a. Compare la grafica obtenida con la de su compafiero, ¢,qué puede concluir?

6.1.16.Finalmente veremos las gréaficas de puntos finales (endpoints) tanto para TCP
como para UDP. Para esto, escoja la opcion “Statistics” y luego “Endpoints”, vera
una ventana similar a la siguiente:

M Wireshark - Endpoints - Adapter for loopback traffic capture — [} X

Ethernet Pva - 5 IPVE Tcp UDP - 8

AddressA Port  Packets Bytes TxPackets TxBytes Rx Packets Rx Bytes
192.168.100.55 57621 10 760 10 760 0 0
192.168.100.55 5353 2 154 2 154 0 0
192.168.100.55 58449 2 316 2 316 0 0
192.168.100.55 64488 4 824 4 824 0 0
192.168.100.55 61676 4 824 4 824 0 0
192.168.100.255 57621 10 760 0 0 10 760
224.0.0.251 5353 2 154 0 0 P 154
239.255.255.250 1900 10 1964 0 0 10 1964
[] Name resolution [ Limit to display filter Endpoint Types~
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a. Podra observar estadisticas de TCP en la vifeta “TCP:#” y de UDP en la vifieta
“UDP:#".

b. Recoja lo siguiente:
Cantidad de paquetes UDP transmitidos
Cantidad de bytes UDP transmitidos
Cantidad de paquetes UDP recibidos
Cantidad de bytes UDP recibidos
Cantidad de paquetes TCP transmitidos
Cantidad de bytes TCP transmitidos
Cantidad de paquetes TCP recibidos
Cantidad de bytes TCP recibidos

c. ¢Cual es el trafico mas prominente recibido? TCP o UDP? ¢ Cual es el trafico mas
prominente transmitido? TCP o UDP?

d. Compare con los resultados de su compafiero. ¢ Qué puede concluir?

7. INFORME

7.1. Consulte que informacién nos proporciona el menu de “Telephony” del Wireshark, y
que utilidad nos brinda la esta informacion.

7.2. Consulte que informacion nos proporciona el menu de “Wireless” del Wireshark, y que
utilidad nos brinda la esta informacion

7.3. Presentar las capturas de pantalla obtenidas del desarrollo de la préactica con la
debida explicacién de ser necesaria.

7.4. Responder a las preguntas presentadas en la practica.

7.5. Conclusiones y Recomendaciones

7.6. Bibliografia.
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