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PRACTICA N° 5

1. TEMA

CONFIGURACION DE UNA LAN

2. OBJETIVOS

2.1. Realizar la configuracién basica de una LAN.

3. INFORMACION

En esta préactica se va realizar la configuracion basica y ver aspectos de seguridad referentes
a una LAN.

4. TRABAJO PREPARATORIO

Como parte de este preparatorio, Usted debe realizar las siguientes tareas:

4.1. Que medidas de seguridad se podrian tomar en una RED LAN.
4.2. Cual es la finalidad de utilizar Port Security en una red.
4.3. Consultar los comandos necesarios para Port Security en Cisco.

5. MARCO TEORICO
5.1. Seguridad de Puerto
Para configurar la seguridad de puerto en un equipo cisco se siguen los siguientes pasos:

e Ingresar a la interface que se desea habilitar la seguridad de puerto
SW-4(config)# interface range fO/1 — 3

¢ Habilitar Port-Security en las interfaces.
SW-4(config-if-range)# switchport port-security

e Establecer el numero maximo de macs permitidas
SW-4(config-if-range)# switchport port-security maximum 2

e Establecer la medida de proteccion en caso de violacion.
SW-4(config-if-range)# switchport port-security violation restrict
protect |Drops all the packets from the insecure hosts at the port-security process level but does not increment the security-violation count.

restrict  |Drops all the packets from the insecure hosts at the port-security process level and increments the security-viclation count.
shutdown | Shuts down the port if there is & security violation.
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e Habilitar el aprendizaje por MAC dinAmicamente.
SW-4(config-if-range)# switchport port-security mac-address sticky

6. EQUIPO Y MATERIALES

Materiales por grupo de trabajo.

e 3PC
e 1 Switches
e Cables de Consola

7. PROCEDIMIENTO

Arme a la siguiente topologia.

PCPT PC-PT
PCO PC2

7.1. ETAPA 1: Conectividad de red
a) Configure la Vlanl en el Switch para que el equipo sea administrable.
b) Configure las PCs con direcciones IPs dentro de la misma red.
¢) Pruebe conectividad.
7.2. Etapa 2: Seguridad de Puertos
a) Habilitar la seguridad de puertos.
b) Permitir que maximo se conecte 1 equipo a cada puerto del switch.
¢) Hacer que la mac se aprenda dinamicamente.
d) Configurar la acciéon de violacién de seguridad en restrict.

e) Verificar que no se puedan conectar equipos ajenos en la red.
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8. INFORME

8.1. Presente la configuracion realizada en el laboratorio.

8.2. Presentar las capturas de pantalla de los comandos de visualizacion, con la debida
explicacion de los resultados mostrados.

8.3. Responder a las preguntas presentadas en la practica.

8.4. Conclusiones y Recomendaciones

8.5. Bibliografia.

9. REFERENCIAS
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Overview”, IBM Redbook.
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